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"I am not a product of my circumstances.  

I am a product of my decisions."

Stephen R. Covey



7Inleiding

Risico’s die de dagelijkse continuïteit van organisaties bedreigen zijn 

divers van aard. Traditionele rampen hebben plaatsgemaakt voor andere 

dimensies van bedreiging: pandemie, criminaliteit, fysiek en cybercrime, 

product recalls, sabotage en ICT verstoringen. Het landschap verandert. 

Hoe gaan organisaties met deze verandering om en hoe beïnvloeden deze 

ontwikkelingen de continuïteit van organisaties.

Voor BCM Academy is het belangrijk om de toekomst te projecteren, want 

de omgeving is continue in beweging. De afdeling Knowledge & Inno-

vation heeft daarom onderzoek gedaan naar de trends binnen BCM in 

Nederland tot 2019. 

In het eerste hoofdstuk wordt inzicht gecreëerd in de huidige stand van 

BCM binnen Nederland. In het tweede hoofdstuk worden de belangrijkste 

trends beschreven en wordt de toekomst geprojecteerd. 

Dit verslag is geschreven op basis van een onderzoek binnen 73 organisa-

ties en focus interviews met BCM experts.



"Life is 10% what happens to you 

and 90% how you react to it."

Charles R. Swindoll
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9Over BCM Academy

BCM Academy is het toonaangevende Europese kennisinstituut voor Busi-

ness Continuity & Crisismanagement. BCM Academy richt zich primair 

op de professionalisering en adoptie van Business Continuity & Crisis-

management. Alle producten behoren tot best-in-class en voldoen aan 

de hoogste eisen.

BCM Academy ondersteunt organisaties bij de invoering van Business 

Continuity & Crisismanagement. BCM Academy levert de kennis om BCM 

in de organisatie mogelijk te maken en de expertise die voor een succes- 

volle invoering van BCM in de organisatie benodigd is. Daarnaast voor- 

ziet BCM Academy in test-, opleiding- en trainingsprogramma's om de wer-

king van BCM, continuïteit en crisismanagement in organisaties te testen 

en een accreditatieprogramma om de BCM proceswerking te toetsen.

Voor BCM Academy is continuïteit ‘business as usual’.

Visie en missie

Ons doel is aantoonbaar en blijvend aan de duurzaamheid, continuïteit 

en stabiliteit van organisaties bij te dragen. Ons streven is vanzelfspre-

kende aanwezigheid en actieve inzet van Business Continuity Management 

in iedere organisatie, ongeacht de omvang of aard. Wij realiseren dit door 

onze kernwaarden: praktisch, objectief en inspirerend te zijn. Onze princi-

pes staan centraal; toewijding is onze kracht.

Over BCM Academy
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“An ounce of prevention is worth  

a pound of cure” 

Benjamin Franklin
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Over Business Continuity Management

Over Business Continuity 
Management

Bij een crisis verandert de wereld in chaos. De vertrouwde omgeving die we 

denken te kennen, verandert direct in een vreemde en mogelijk vijandige 

wereld. Het is ’ieder voor zich’. Het model van hoe de dagelijkse praktijk 

werkt, de business as usual, functioneert niet meer. Routines, gewoontes en 

procedures zijn er eenvoudig niet meer. Als daardoor communicatielijnen 

veranderen maakt hiërarchie uit bittere noodzaak plaats voor kennis en 

inzicht en is samenwerking essentieel.

Business Continuity Management (BCM) heeft tot doel de continuïteit van 

het bedrijfsproces en het voortbestaan van de organisatie te waarborgen. 

Het biedt een Stelsel van Maatregelen om de kritische bedrijfsprocessen 

van een organisatie onder normale omstandigheden te waarborgen en onder 

crisisomstandigheden voort te zetten. Het beschermt het kapitaal van de 

organisatie, waaronder de reputatie.

Het product van Business Continuity Management bestaat uit werkbare en 

toepasbare maatregelen, welke zowel preventief als repressief werkzaam 

zijn. In preventieve zin hebben maatregelen tot doel te voorkómen dat 

zich situaties voordoen die de continuïteit van de organisatie kunnen 

aantasten. En indien een risico manifest is geworden, zorgen repressieve 

maatregelen ervoor dat de gevolgschade beperkt blijft tot een acceptabel 

niveau. 

BCM proces

Om de huidige staat van BCM weer te geven is er in dit verslag gebruik 

gemaakt van het BCM proces. Het BCM proces bestaat uit zes stappen 

en start met het BCM Beleid. Hier wordt in eerste instantie globaal 

vastgesteld wie zich met het proces gaat bezighouden en op welke 

organisatieonderdelen het proces betrekking heeft. Vervolgens wordt er 

een risico inventarisatie uitgevoerd. In de Business Impact Analyse wordt 

bepaald welke gevolgschade er optreedt als processen komen stil te liggen 

wanneer een calamiteitenrisico manifest wordt. Met de Business Case en 

Benefit Logic worden de resultaten hiervan teruggekoppeld, waarna 
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Over Business Continuity Management

het beleid nader wordt vormgegeven. Nu kan immers worden besloten, 

welke maatregelen, voor welke risico’s, tegen welke kosten en in welke 

context moeten worden geïmplementeerd. Hierna kunnen de maatregelen 

worden ingevoerd, getest en worden onderhouden. De resultaten van het 

testen en onderhouden zijn steeds weer input voor nieuwe analyses en 

beleidsvorming, het is een iteratief proces.

BCM proces

Scope van BCM

BCM gaat de gehele organisatie aan. De prestatie van een organisatie 

wordt immers gevorm door de som van alle bedrijfsprocessen. Het 

geheel aan activiteiten van het BCM proces gaat dan ook over alle 

bedrijfsprocessen heen en de activiteiten die op het garanderen van 

continuïteit zijn gericht, vinden organisatie breed plaats. Wellicht zijn 

er binnen organisaties versnipperd een groot aantal activiteiten op het 

gebied van BCM aanwezig. 

BCM is voor iedere organisatie essentieel. Er is geen organisatie zonder 

achilleshiel en dus is iedere organisatie kwetsbaar voor bedreigingen. 

Bedreigingen kunnen zowel externe als interne factoren zijn. Als die  

achilleshiel van een organisatie wordt geraakt, is er altijd sprake van een 

crisis. Een crisis kan echter ook een minder uitgesproken verschijnings- 

vorm kennen, een sluimerende crisis. Als ergens rook wordt geconsta-

teerd, kan de media daar vuur van maken. Dit zorgt voor een mogelijk 

opslinger-effect. 

Stap 2
Risico-

inventarisatie

Stap 3
Impact
analyse

Stap 1
Beleid

Stap 4
Business Case
Benefit Logic

Stap 5
Stelsel van

Maatregelen

Stap 6
Testen, 

onderhoud 
& kwaliteit
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Over Business Continuity Management

Om de ernst van een verstoring aan te geven wordt de ‘schijf van vijf’ ge-

hanteerd. Incidenten en disrupties kunnen veelal in de ‘business as usual’ 

opgelost worden terwijl voor calamiteiten, crises en rampen in de 'business 

as not usual' in werking treed. In alle gevallen is het stelsel van maatregelen 

actief, overeenkomstig het BCP (Business Continuïteits Plan). 

Schijf van vijf
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"Organisaties die recent BCM hebben 

ingericht hebben meer behoefte aan 

informatie van experts. Naarmate het 

BCM-proces al langer draait gaat deze 

behoefte enigszins omlaag doordat de

interne expertise groeit." 

BCM Academy, 2016
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De staat van BCM

1. De staat van BCM

Aan de hand van het BCM-proces is de huidige stand van BCM binnen 

organisaties in Nederland weergegeven. Er is per stap gekeken naar hoe 

organisaties het betreffende onderdeel hebben ingericht.

Beleid

Elke implementatie van het BCM proces start met de vormgeving van 

beleid. Doel van het BCM beleid is dat het strategisch management zich 

uitspreekt over en committeert aan de wijze waarop, hoe en waarmee de 

continuïteit van de organisatie wordt gewaarborgd. De positie van het 

proces wordt hier vastgesteld, overeenkomstig de cultuur, visie en missie 

van de organisatie. 

Portefeuillehouders
De portefeuillehouder is degene die verantwoordelijk is voor de uitvoe-

ring van het beleid en de toekenning van resources.

Deze verantwoordelijkheid ligt binnen 64% van de organisaties op directie- 

of bestuursniveau. Binnen financial services (83%) en zakelijke dienstverle-

ning (71%) ligt dit percentage hoger. Dit is een positieve ontwikkeling.

Het is belangrijk dat BCM op het hoogste organisatieniveau wordt belegt, 

hierdoor is een proactief BCM beleid te ontwikkelen. Alle doelen die op 

korte of langere termijn gerealiseerd moeten worden, worden op het juiste 

niveau besproken. Dit geeft richting, stabiliteit en samenhang. 

BCM portefeuille houders
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De staat van BCM

Normeringskaders
Het normeringskader geeft de organisatie handvaten met betrekking tot 

de inrichting van BCM. 

Binnen Nederland worden veel verschillende normeringskaders gehan-

teerd. ISO 22301:2012 is met 69% de populairste. 14% van de organisa-

ties hanteert nog BS25999 terwijl deze in 2013 al is teruggetrokken na de 

publicatie van ISO 22301:2012. 

Het is opvallend dat 90% van de organisaties een normeringskader han-

teert en slechts 13% daarvan voor certificering kiest. De meerderheid van 

de organisaties heeft al meer dan 5 jaar BCM ingericht en in al die tijd be-

perkte meerwaarde gezien in certificering. Normeringskaders worden in 

Nederland slechts als referentie gebruikt. Een voordeel van certificering 

is dat de organisatie zowel naar binnen als naar buiten laat zien dat het 

BCM beleid op orde is. Dit weegt voor de meerderheid van de organisa-

ties niet op tegen de nadelen. Namelijk de mankracht, kennis en budget 

die het voldoen aan de norm vereist. Uiteindelijk is certificering maar voor 

een beperkt percentage interessant. (Sharp, 2013)

Normeringskaders

Budgetten
Gezien de holistische aard van BCM en de afhankelijkheid van de frequen-

tie en aard van de calamiteiten is het moeilijk voor organisaties om het 

precieze budget te kwantificeren. 
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De verschillen tussen de BCM budgetten zijn hierdoor zowel binnen de 

sectoren als tussen de sectoren groot. Dit is mede te verklaren doordat 

sommige organisaties zich in een risicovol kader bevinden waardoor meer 

inzicht gegeven wordt aan de continuïteit. 

Wat echter opvalt is dat van de organisaties met minder dan 500 mede- 

werkers 38% budget als obstakel ziet, terwijl dit bij bedrijven met meer 

dan 500 medewerkers op 24% ligt. 

Het MKB heeft moeite om budget vrij te maken voor BCM. Er wordt met 

andere afdelingen gestreden om budget, dit is echter een oneerlijke strijd. 

De meerwaarde van BCM is vaak pas duidelijk na een crisis. Het is echter 

van belang voor deze organisaties om de continuïteit al te waarborgen 

voordat een mogelijke crisis manifest wordt. Awareness en commitment 

creëren is een uitdaging die veel BCM professionals tegenkomen.

BCM budgetten

Organisatie grootte % dat budget als obstakel ziet
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BCM opleidingen 
Een goed opgeleid team vormt de basis voor een kwalitatief goede uit-

voering. BCM is een niche en mensen met de juiste kennis en ervaring 

vinden is een uitdaging.

95% van de organisaties heeft minstens één medewerker met een BCM 

gerelateerde opleiding. 20% van de organisaties geeft aan kennis als ob-

stakel te zien. Dit percentage ligt wederom hoger bij het MKB, het MKB 

ondervindt meer obstakels.

Het vormen van een team dat bestaat uit medewerkers met de juiste 

kennis en ervaring is van essentieel belang voor de uitvoering van BCM. 

Het is dan ook een goed teken dat 95% van de organisaties minstens 

een medewerker met een BCM-gerelateerde opleiding heeft. Desondanks 

ziet 36% kennis als obstakel. Het is dus de vraag of dit volstaat. Een 

team bestaat uit medewerkers met verschillende taken en rollen en ieder 

teamlid moet in staat zijn de toegewezen rol naar behoren uit te voeren. 

Kennisontwikkeling middels een opleiding bied hierbij handvaten. 

Aantal medewerkers met een BCM gerelateerde opleiding

Aantal medewerkers met een BCM gerelateerde opleiding % dat het als obstakel ziet
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De staat van BCM

Fundament van BCM
BCM is een holistisch proces, BCM omvat de gehele organisatie. Het waar-

borgen van de continuïteit gaat immers de gehele organisatie aan en 

gaat over alle bedrijfsprocessen heen. Het is hierdoor belangrijk dat BCM 

door de hele organisatie breed gedragen wordt. Om de continuïteit op-

timaal te kunnen waarborgen is een wisselwerking nodig tussen de ver-

schillende organisatieonderdelen. 

Het verschilt hoe breed BCM gedragen wordt binnen organisaties. De 

algehele trend is positief. Hoe langer BCM is ingericht hoe meer be-

trokkenheid er bij is. Dan heeft BCM de meerwaarde voor de organisatie 

bewezen. Als BCM recent is ingericht wordt er echter meer weerstand 

ondervonden. Ondanks de positieve ontwikkelingen geeft 51% van de 

organisaties aan betrokkenheid als obstakel te zien. 

Het is hierdoor belangrijk voor de BCM professionals om rekening te hou-

den met deze weerstand en om manieren te vinden om deze weerstand 

te verkleinen. 

BCM wordt breed gedragen binnen de organisatie
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Focus van BCM
Het is belangrijk voor een organisatie om de prioritering op orde te heb-

ben. Welke processen/onderdelen zijn essentieel? Welke risico’s gaan we 

afdekken en welke risico’s zijn geaccepteerd?

De focus binnen BCM ligt bij 60% van de organisaties op de processen. 

De continuïteit van de kritische processen waarborgen is binnen deze 

organisaties van primair belang. 

Focus binnen BCM
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Risico inventarisatie

Door het uitvoeren van een risico inventarisatie wordt inzicht verkregen 

in de risico’s die de continuïteit van de bedrijfsvoering bedreigen. Elk risi-

co krijgt een waardering, niet elk risico hoeft afgedekt te worden. Sommi-

ge risico’s kunnen geaccepteerd worden. 

Frequentie
Het is belangrijk om een risico inventarisatie frequent uit te voeren. De 

omgeving waarin een organisatie zich bevind is immers dynamisch. De 

analyse van de risico inventarisatie bepaalt uiteindelijk de frequentie. 

15% van de organisaties meet de risico’s niet periodiek. Deze organisa-

ties zijn veelal actief in de zakelijke dienstverlening en publieke sector. 

Het grootste deel van de organisaties (44%) meet de risico’s op jaarbasis. 

Enkele organisaties die actief zijn in snel veranderende omgeving meten 

de risico’s zelfs op maandelijkse basis. 

Het verschilt per organisatie hoe frequent een risico inventarisatie nodig 

is. Dit hangt af van de dynamiek van de omgeving. De juiste afstemming 

hierin vinden is belangrijk. Het is ook belangrijk dat de risico inventari-

satie reproduceerbaar. Dit kan gerealiseerd worden door een dashboard 

in te richten.

Frequentie risicoanalyse Totaal

Maandelijks 15%

Half-jaarlijks 12%

Jaarlijks 58%

Niet structureel 15%

Informatiebehoefte
Om een solide risico inventarisatie te maken is informatie nodig. Actuele 

informatie vormt het uitgangspunt van een risico inventarisatie.

De informatie met betrekking tot de veranderende omgeving/risico’s moet 

volgens 48% van de respondenten van experts komen. Bij organisaties 

die in het afgelopen jaar BCM hebben ingericht ligt dit percentage zelfs 
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op 100%. Binnen organisaties die BCM langer hebben ingericht is meer 

interne kennis aanwezig. Hierdoor neemt de vraag naar kennis van ex-

perts binnen deze organisaties af.

Om de risico’s volledig in kaart te brengen is er een samenstelling nodig 

van de juiste informatiebronnen. Afhankelijk van de complexiteit van de 

omgeving speelt externe expertise hierin een belangrijke rol.

Informatiebehoefte x leeftijd BCM proces
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Impact analyse

De Business Impact Analyse (BIA) heeft tot doel de gevolgen te bepalen 

van die risico’s die een lage waarschijnlijkheid van optreden kennen en 

een hoge mate van impact hebben op het bedrijfsproces. De BIA geeft 

inzicht in de financiële en niet financiële impact per proces, afdeling of 

business unit.

Verandering van impact
Het veranderende landschap zorgt ervoor dat de impact van uitval ook 

verandert. De steeds dunnere processen, ketenintegratie en digitalisering 

resulteren erin dat de impact van uitval de afgelopen jaren exponentieel 

is toegenomen.

65% van de organisaties geeft aan dat de impact van uitval groter wordt. 

Dit betekent dat het afdekken van de juiste risico’s en het minimaliseren 

van de (niet-geaccepteerde) downtime van de primaire processen belang-

rijker wordt. (Haccou, 2016)

Verandering impact

Worst case scenario’s 
Het karakter van een calamiteit is uniek en onvoorspelbaar. Toch moeten 

we ons een beeld vormen van de maximale omvang van de schade waar-

mee we rekening willen houden. Dit worst case scenario is een belangrijk 

uitganspunt bij het opstellen van het continuïteitsplan.

Het worst case scenario verschilt per organisatie. Een terroristische aanslag 

is een ramp voor een OV organisatie, terwijl informatiediefstal genoemd 

De impact wordt groter

De impact blijft gelijk

De impact wordt kleiner

33%

65%
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wordt bij bedrijven in de financiële sector. Het groeiende belang van ICT is 

terug te zien in de worst case scenario’s, 37% van de worst case scenario’s 

is namelijk ICT gerelateerd. 

Uit de worst case scenario’s komt het groeiende belang van ICT naar voren. 

Het heeft een centrale rol ingenomen in organisaties. Uitval van ICT heeft 

dan ook een enorme impact.
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Business case/benefit logic 

In de Business Case en Benefit Logic wordt aan beleidsmakers en be-

sluitvormers informatie verschaft op basis waarvan beslissingen kunnen 

worden genomen. In de Business Case wordt de balans opgemaakt van 

kosten en baten. In de Benefit Logic wordt het geheel aan cijfermateriaal 

getoetst aan minder of anders kwantificeerbare, organisatorische en om-

gevingsafhankelijk gevoeligheden.

Obstakels
De Business Case en Benefit Logic zijn een belangrijk middel om de meer-

waarde van BCM aan te tonen. Door dit effectief uit te werken kunnen 

obstakels overwonnen worden.

Er zijn meerdere factoren die een obstakel vormen binnen het BCM-proces. 

Budget, kennis en betrokkenheid zijn bij veel organisaties een obstakel. 

Slechts 7% van de organisaties gaf aan geen obstakels binnen de eigen 

organisatie te zien. 

Het grote aantal obstakels dat BCM professionals ondervinden binnen 

hun eigen organisatie is een slecht teken. Het is een indicatie dat BCM 

niet overal breed gedragen wordt. Het is belangrijk dat er awareness ge-

creëerd wordt.

Obstakels binnen BCM
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Meerwaarde voor de klant
De meerwaarde voor de interne en externe klant is een belangrijk onder-

deel van de Benefit Logic. Het is, afhankelijk van de sector, beperkt te 

kwantificeren maar het toont wel de meerwaarde van BCM aan.

Organisaties die inzien dat BCM ook onderscheidend kan zijn in het oog-

punt van de klant zien BCM vaker als essentieel voor het primaire proces. 

Een continue levering van diensten/producten levert volgens deze orga-

nisaties een meerwaarde voor de klant. Het niet leveren van diensten/ 

producten zorgt ervoor dat klanten overstappen naar een concurrent, 

bovendien levert het reputatieschade op.

Meerwaarde voor klant maakt BCM essentieel

Nut en noodzaak
Het kan moeilijk zijn om de meerwaarde van BCM aan te tonen, de meer-

waarde is vaak moeilijk te kwantificeren. Voor veel organisaties wordt de 

meerwaarde pas duidelijk wanneer er daadwerkelijk een calamiteit/crisis 

plaatsvindt.

Binnen organisaties die geconfronteerd zijn met meerdere calamiteiten 

heeft BCM een prominentere rol. Een verklaringen die door meerdere ex-

perts is aangedragen waarom BCM niet breed gedragen wordt binnen 

Nederland is het gebrek aan nut en noodzaak. Zodra er een crisis is zouden 

organisaties het nut van BCM inzien. De resultaten van het onderzoek 

1

2

3

4

5

BCM onderscheidend klant

BCM essentieel primair proces
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bevestigen dit. Er is een verband tussen het aantal ondervonden calami-

teiten en het belang van BCM, onderscheidend vermogen van BCM en 

de impact van uitval. Hoe meer calamiteiten, hoe groter de meerwaarde 

van BCM. 

Nut en noodzaak
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Stelsel van maatregelen 

Bij een crisis verandert de wereld in chaos. De vertrouwde omgeving die 

we denken te kennen, verandert direct in een vreemde en mogelijk vijan-

dige wereld. Op een dergelijke wereld dient een organisatie voorbereid te 

zijn. Dit gebeurt door het realiseren van een stelsel van maatregelen op 

strategisch, tactisch en operationeel niveau. 

Uitval
Het is interessant om te kijken hoe vaak uitval in de praktijk voorkomt 

en wat de aard van de uitval is. Dit geeft een goed beeld van de huidige 

situatie. Elke wordt geconfronteerd met uitval, slechts 53% van het MKB 

en 61% van de organisaties met meer dan 500 medewerkers geeft echter 

aan het afgelopen jaar geconfronteerd te zijn met uitval. ICT uitval was 

het meest voorkomend. 

De meerderheid van de organisaties krijgt te maken met uitval, dit bete-

kent dat het essentieel is om het stelsel van maatregelen op orde te heb-

ben. Het belang van ICT neemt exponentieel toe. Dit gaat de komende 

tijd veel nieuwe vraagstukken opleveren. 

Soorten uitval

Risico beheersende maatregelen
Doordat de meerderheid van de organisaties afgelopen jaar geconfron-

teerd is met uitval en 65% van de organisaties heeft aangegeven dat de 

impact van deze uitval groter en kritischer wordt hebben organisaties het  

afgelopen jaar steeds meer risico beheersende maatregelen getroffen. 

(Haccou, 2016)

Overig

Productie

Gebouwen

Dienstverlening
Personeel

ICT
33%

15%21%

18%

5% 8%
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Testen, onderhoud en kwaliteit

Om de organisatie bekend te maken met het Stelsel van Maatregelen en de 

werking op buikbaarheid en juistheid te verifiëren moeten deze frequent 

worden getest. De organisatie en de omgeving veranderen immers continue. 

Het is hierdoor belangrijk om het stelsel van maatregelen te onderhouden. 

Voor de waarborging van de werking van het BCM proces zijn audits es-

sentieel.

Onderhoud van business continuity plan (BCP)
Het onderhouden van het BCP zorgt ervoor dat het stelsel van maatrege-

len up-to-date zijn. De primaire processen zijn continue aan verandering 

onderhevig, bijvoorbeeld verandering in het personeelsbestand en de or-

ganisatorische voorzieningen. Het niet updaten hiervan maakt het BCP 

ineffectief. 67% van de organisaties heeft een actueel BCP, 17% van de 

organisaties geeft aan dat het BCP niet actueel is. 

Het niet hebben van een actueel BCP vormt een risico. Het feit dat 17% 

van de organisaties de zaken niet op orde heeft is zorgelijk. Een crisis kan 

op elk moment plaatsvinden. 

Audits en trainingen
Audits en trainingen zijn een manier om de kwaliteit te waarborgen. 

Het gemiddelde cijfer dat organisaties hun eigen weerbaarheid geven is 

een 6.49. 23% van de organisaties vindt echter dat ze onvoldoende (<6) 

zijn voorbereid.

Naarmate organisaties meer maatregelen nemen om BCM te waarborgen 

groeit de reële weerbaarheid. Organisaties die gebruik maken van zowel 

interne audits, externe audits en crisistrainingen beoordelen de eigen 

weerbaarheid met een 7.5. Dit ligt ruim boven het gemiddelde. Slechts 8% 

van de organisaties onderneemt geen activiteiten om BCM te waarborgen. 

Deze organisaties geven hun eigen weerbaarheid gemiddeld een 5.2. 

6.49
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Methode van waarborging Gemiddeld cijfer weerbaarheid

Crisistraining 6,00

Externe audits 5,50

Interne audits 6,00

Externe audits + Interne audits 6,50

Crisitraining + Interne audits 6,29

Crisistraining + Externe audits + 
Interne audits

7,53

Anders 1,00

Niet 5,20

Gemiddeld 6,49
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2. TRENDS IN BCM

Uit het onderzoek zijn drie hoofd trends naar voren gekomen die een toe-

nemende impact gaan hebben op BCM. De adoptie van BCM binnen het 

MKB, het toenemende belang van ICT door verdere digitalisering en de 

impact van globalisering. 

MKB ontdekt BCM 
Het aantal MKB organisaties dat BCM ontwikkeld neemt sterk toe. Dit is 

een opmerkelijke ontwikkeling. BCM wordt door sommige experts gezien 

als te complex voor het MKB. Steeds meer middelgrote organisaties zien 

echter het nut in van BCM. Het MKB krijgt ook te maken met diverse 

bedreigingen en zal zich vooral richten op een aantal specifieke bedrei-

gingen die voor hun organisatie relevant zijn. BCM Academy heeft hier-

voor THIN BCM ontwikkelt.

MKB in opkomst

Het MKB richt steeds vaker BCM in, maar ondervindt meer obstakels dan 

grotere organisaties. Het is daardoor moeilijker om toereikende middelen 

te verwerven zoals kennis en budget. 

Percentage toetreders

‘Leeftijd BCM proces’
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BCM voor het MKB

“Natuurlijk, BCM is exceptio- 

neel qua concept en aard; het 

stelt een organisatie in staat 

om een substantieel niveau van 

weerbaarheid te bereiken wan-

neer het goed toegepast wordt; 

zeker in complexe organisaties. 

Maar laten we eerlijk zijn; BCM 

kost te veel. Het is duur en tijdro-

vend. Het is gedateerd en te om-

vangrijk, dit sluit totaal niet aan 

op de behoeftes van het MKB.”

Wat is de oplossing voor het 

MKB? Voor de lokale winkels 

en bedrijven? Waar kunnen hun 

heen om de weerbaarheid te 

verhogen? Er is alleen een ‘volle 

versie’ van BCM aanwezig in het 

schap van de ‘BCM supermarkt’. 

Het MKB heeft tegenwoordig 

andere behoeftes, iets dat minder 

geld en tijd kost. Een product dat 

voldoet aan hun behoeftes en 

capaciteiten. Iets dat bereikbaar, 

betaalbaar en beschikbaar is. (the 

3 A’s of modern resilience).” Paul  

Kudray, 2016
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Aantal organisaties dat BCM inricht stabiel

53% van de organisaties beschikt al meer dan 5 jaar BCM beleid. 37% 

van de organisaties heeft in de afgelopen 4 jaar een BCM-proces inge-

richt. Het aantal organisaties dat BCM inricht is de afgelopen jaren rela-

tief stabiel. 

Het toenemende belang van BCM heeft er niet toe geleid dat het aantal 

organisaties met BCM significant is toegenomen. De markt is volwassen 

en de toestroom van organisaties is gestabiliseerd. 

Leeftijd BCM

Meer vraag naar specifieke kennis & oplossingen
De opkomst van het MKB heeft grote gevolgen voor de BCM dienstver-

leners. De vraag neemt niet toe maar verandert sectorspecifiek wel. De 

vraag naar specifieke kennis gaat toenemen. Binnen het MKB is er be-

hoefte naar kennis op maat, hulp bij specifieke vraagstukken over o.a. 

cyber en supply-chain. Het holistische proces is op elke MKB organisatie 

te projecteren, er is echter meer behoefte aan maatwerk en een snelle 

implementatie. (Stassen, 2016) (Haccou, 2016) (Nijmeijer, 2016)
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34 De impact van 
cybercrime

Cybersecuritybedrijf Kaspersky 

Lab geeft inzicht in de prijs die 

bedrijven per cybersecurity-in-

cident betalen. De kosten voor 

grote bedrijven zijn gemiddeld 

€ 783.000 per digitale inbraak; 

voor MKB-bedrijven is dat bedrag 

naar schatting € 78.700. Dit 

blijkt uit het jaarlijks onderzoek 

van onderzoeksbureau B2B 

International in opdracht van 

Kaspersky Lab onder 1260 be-

drijven in zeven Europese landen, 

waaronder Nederland.

Het onderzoek vertelt bovendien 

dat MKB-bedrijven gemiddeld 

44% meer betalen wanneer een 

cyberinbraak pas na een week of 

later ontdekt wordt. Dat percen-

tage is met 27% aanzienlijk lager 

voor grote organisaties.

Trends in BCM
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ICT-continuity en cybersecurity 

Digitalisering confronteert organisaties met nieuwe vraagstukken. Er zijn 

echter slechts een beperkt aantal processen die niet afhankelijk zijn van 

ICT, dit is sectorafhankelijk. 

ICT uitval frequenter
De uitval van ICT wordt voor organisaties progressief manifest. De digi-

talisering heeft ervoor gezorgd dat het samenstelsel van processen dat 

afhankelijk is van ICT is toegenomen. De resilience van ICT en de reco-

very van ICT uitval worden belangrijke onderdelen. Organisaties die ICT 

hebben uitbesteed hebben weer te maken met een ander vraagstuk, hoe 

resilient is de ICT dienstverlener? 

 

Verandering uitval
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Cybercrime vraagstukken
Cybercrime wordt door 52% van de organisaties gezien als de grootste 

bedreiging. De methodiek van cybercriminelen wordt steeds verfijnder en 

de criminele organisaties worden steeds professioneler. Het op orde heb-

ben van de cybersecurity wordt het vraagstuk voor de komende jaren. 

Grootste bedreigingen

Focus verschuift, van proces naar informatie
De veranderende omgeving heeft impact op de focus binnen BCM. Digi-

talisering en de toename van cybercrime hebben als resultaat dat 58% 

van de organisaties ICT uitval verwacht. De focus verschuift van proces 

naar informatie. 

Verandering focus BCM

Komende jaren
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Organisaties nemen meer risico beheersende maatregelen 
De groeiende impact van ICT uitval heeft toenemende invloed op het 

aantal en de omvang vanrisico beheersende maatregelen die worden ge-

nomen. Dit was het afgelopen jaar al sterk toegenomen en deze stijging 

zet in de nabije toekomst door. 55 % van de organisaties geeft aan meer 

risico beheersende maatregelen te hebben genomen dan het voorafgaan-

de jaar. 52% van de organisaties geeft aan dat deze trend doorzet.

BCM-kennisniveau binnen organisaties neemt toe
Er is een lichte afname in het aantal organisaties dat kennis als obstakel 

ziet. Dat minder organisaties kennis als obstakel zien is een teken dat het 

kennisniveau is toegenomen. 

Verandering obstakels
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De stuw bij de maas
De schade door de kapot gevaren 

stuw in de Maas bij Grave dreigt in 

de miljoenen te lopen. Hierbij gaat 

het niet alleen om het herstellen 

van de stuw, maar ook om de extra 

kosten voor de binnenvaart en 

vertragingen in de aan- en afvoer 

van goederen.

Gedupeerden
'Honderden bedrijven' hebben in 

meer of mindere mate last van 

de stremming, volgens Norman 

Verstoep van de binnenvaartter-

minal in Born. ‘Bedrijven worden 

op kosten gejaagd', zegt hij. 

Onder de bedrijven zitten grote 

chemiebedrijven zoals DSM, Sabic, 

OCI Nitrogen en papierproducent 

Sappi. Bij het Limburgse Sabic 

vallen de gevolgen nog mee zegt 

een woordvoerder. 'We moeten 

onze producten via de langere zui-

delijke route vervoeren, maar onze 

klanten komen daardoor niet in de 

problemen.'

Het Limburgse Sif, bouwer van 

funderingen (monopiles) voor 

windmolens op zee, heeft 'te 

maken met vertraging', zegt een 

woordvoerder. Sif produceert in 

Roermond grote stalen ringen, die 

per binnenvaartschip over de Maas 

voor assemblage naar de nieuwe 

hal op de Rotterdamse Maasvlakte 

worden vervoerd.
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Supply chain resilience 

Het aantal verbindingen tussen samenlevingen in de wereld en de uitin-

gen daarvan zijn toegenomen. Gebeurtenissen en activiteiten in een be-

paald deel van de wereld hebben daardoor belangrijke gevolgen binnen 

andere werelddelen.

Uitval in de supply-chain
De toenemende afhankelijkheid van externe partijen in de supply-chain 

die globalisering met zich meebrengt zorgt ervoor dat 14% van de orga-

nisaties verstoringen in de supply-chain als een grote bedreiging ziet. Het 

beheersen van de supply-chain resilience staat de komende tijd centraal 

binnen deze organisaties. Hoe betrouwbaar en adoptief zijn leveranciers 

in een ander continent en welke invloed kunnen wij daarop uitoefenen.

Bedreigingen

Reorganisaties 3%

Cybercrime

Terrorisme

Overstroming 2%

Brand

Stroomuitval

Disrupties in 
   supply-chain

Acquisities 
3%
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Samenwerken binnen de supply-chain
Globalisering en ketenintegratie hebben als resultaat dat de impact van 

uitval toe gaat nemen. Er is een domino- en opslingereffect binnen de 

supply-chain. Het voorkomen van uitval is hierdoor nog belangrijker ge-

worden. Dit omvat toenemend de gehele keten. Samenwerking binnen de 

supply-chain op continuïteitsgebied is de oplossing. De rol van externe 

partijen wordt toenemend groter.

Verandering impact uitval

Risicolandschap veranderd in hoog tempo 
Door de toenemende mate van afhankelijkheid van leveranciers over de 

hele wereld wordt de kwetsbaarheid ook hoger. Dit dwingt organisaties 

om het risicolandschap nog frequenter in kaart te brengen. De frequentie 

waarop de risico’s worden onderzocht gaat binnen 33% van de organisa-

ties omhoog. De externe omgeving verandert in een hoger tempo en de 

organisaties kunnen niet achterblijven. Organisaties die al op een hoge 

frequentie (half jaarlijks of maandelijks) risico’s onderzochten geven va-

ker aan dat de frequentie nog verder omhoog gaat. 
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Verandering frequentie risicoanalyse
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De issues

Organisaties dienen de komende tijd rekening te houden met verschil-

lende continuïteits vraagstukken. Digitalisering en globalisering brengen 

prachtige mogelijkheden met zich mee. De risico’s worden echter diverser 

en de impact van uitval neemt alleen maar verder toe. Dit maakt de con-

tinuïteit een belangrijk onderwerp binnen elke organisatie. De vraagstuk-

ken die komende tijd op tafel liggen zijn cybersecurity en supply-chain 

resilience. Het MKB loopt vooral op cybersecurity gebied achter, externe 

expertise is nodig om BCM te implementeren en practiseren.

BCM wordt belangrijker 
Kortom, BCM wordt belangrijker. 57% is het eens met de stelling dat BCM 

de komende jaren essentieel wordt binnen het primaire proces. Dit komt 

mede doordat de impact van uitval groter wordt. BCM gaat een steeds 

belangrijkere rol spelen binnen organisaties.

BCM wordt essentieel binnen het primaire proces
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Audit:   Een procestoets of audit is een onafhankelijk onderzoek naar 

het functioneren van een organisatie, systeem, proces of pro-

duct. Onderzocht wordt of de geldende eisen, standaards, 

wetgeving en dergelijke daadwerkelijk worden gevolgd en of 

de organisatie, het systeem, proces of product nog voldoet. 

In dit verband is de Auditor de onafhankelijke derde die de 

audit uitvoert en de Auditee de persoon of organisatie die 

door de auditor wordt geïnterviewd.

Bedreiging:  Een situatie die een nadelige invloed kan hebben op het be-

trouwbaar functioneren van een systeem of dienstverlening. 

Business Continuity Management (BCM): 

    Het managementproces dat mogelijke dreigingen voor een 

organisatie identificeert, de gevolgen ervan voor de proces-

sen vaststelt; een raamwerk verschaft om de organisatie in 

staat te stellen effectief en efficiënt te reageren op ontstane 

situaties en de belangen van aandeelhouders en partners en 

de reputatie van het merk veiligstelt. 

Business Continuity Plan (BCP): 

    Een samenstelling en verzameling van plannen die actief 

worden toegepast in geval van een calamiteit om de conti-

nuïteit van de bedrijfsvoering en de veiligheid van de mede-

werkers te waarborgen.

Business Impact Analyse (BIA): 

    Het onderzoeken in mate van en binnen beperkte tijd een or-

ganisatie materiele en immateriële schade kan ondervinden 

wanneer een of meerdere (ondersteunende) diensten of mid-

delen voor de uitvoering van bedrijfsprocessen onverwacht 

niet meer beschikbaar zijn.

Calamiteit:  Een onverwachte interruptie van (kritieke) bedrijfsprocessen 

waardoor de continuïteit van de onderneming in gevaar komt 

of de veiligheid van de medewerkers in het geding is.

Begrippenlijst
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Crisis:   Een zodanige situatie dat het functioneren (van de organi-

satie) ernstig verstoord raakt, (business not-as-usual) en ern-

stig disruptief is.

Crisismanagement: 

    Crisismanagement is het geheel aan activiteiten, inspannin-

gen en voorzieningen met als doel de organisatie voor te berei-

den op crises, deze zo mogelijk te voorkomen en, bij manifest 

worden van een crisis, de gevolgen daarvan te beheersen. 

Cybercrime:  Criminele activiteiten waarbij gebruik gemaakt wordt van het 

internet, bijvoorbeeld digitale fraude, hacken of DDOS aan-

vallen. 

Cybersecurity: 

    Cybersecurity is het geheel aan activiteiten, inspanningen en 

voorziening met als doel de waarborging van ICT. De beschik-

baarheid, betrouwbaarheid en beveiliging van informatie.

Digitalisering: 

    De groeiende invloed van informatie- en communicatie tech-

nologie op de samenleving.

Globalisering: 

    Globalisering is de toename van het aantal verbindingen tussen 

samenlevingen in de wereld en de uitingen daarvan. Gebeurte-

nissen en activiteiten in een deel van de wereld hebben daar-

door belangrijke gevolgen in een ander deel van de wereld.

Ontwikkelingen: 

    Een, mogelijk onverwachte, tijdelijke of permanente, breuk in 

een dominante conditie/trend in een systeem. 

Organisatie:  De algemene term die in dit verslag gehanteerd wordt. Dit 

kan een bedrijf zijn of een non-profit organisatie. Het kan ook 

gaan om een onderdeel van groter bedrijf. 
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Risico beheersende maatregelen: 

    Preventieve maatregelen, maatregelen die de kans verkleinen 

dat een risico zich kan manifesteren. 

Scenario:   Scenario’s zijn schetsen van mogelijke toekomstige situaties 

gebaseerd op aannames. 

Supply-chain resilience: 

    Supply-chain resilience is het geheel aan activiteiten, inspan-

ningen en voorziening met als doel de waarborging van de 

continuïteit van de supply-chain. 

Trends:   Een constant patroon dat ontstaat als een lange termijn van 

data in beschouwing wordt genomen. 

Worst case scenario: 

    De vooraf bepaalde, zwaarst mogelijke calamiteit waarmee 

in de BIA en het Stelsel van Maatregelen rekening wordt 

gehouden.
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De belangrijkste bronnen van TIC1 zijn focus interviews, veldwerk en vra-

genlijsten die zijn afgenomen tussen  03-10-2016 en 02-12-2016. 

Sectoren waarbinnen de organisaties actief zijn N=73

Aerospace & Defence 1.30%

Agri & Food 5.19%

Automotive & Mobility 3.90%

CPI & Retail 1.30%

Distribution & Logistics 6.49%

Enabling & Hightech 0,00%

Energy & Utilities 2.60%

Financial services 22.08%

Industrials 3.90%

Pharma & Life science 0.00%

Publieke sector 18.18%

Telecom, Tech & Media 3.90%

Zakelijke dienstverlening 29.87%

Real estate 1.30%

Aantal medewerkers

0-500 36.62%

500-1000 11.27%

1000-5000 23.94%

5000-10000 9.86%

10000+ 18.31%

   

 

Verantwoording
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Risico’s die de dagelijkse continuïteit van organisaties bedreigen zijn divers 

van aard. Traditionele rampen hebben plaatsgemaakt voor andere dimen-

sies van bedreiging: pandemie, criminaliteit, fysiek en cybercrime, product 

recalls, sabotage en ICT verstoringen. Het landschap verandert. In Hoe 

gaan organisaties met deze verandering om en hoe beïnvloeden deze ont-

wikkelingen de continuïteit van organisaties.

Trends in Continuity is de eerste uitgave in de driedelige serie TIC. Trends in 

Cybersecurity en Trends in Crisis zijn de overige delen. Deze serie heeft als 

doel om inzicht te creëren in de ontwikkelingen binnen de verschillende on-

derdelen van BCM. Door de toekomst te projecteren worden er handvaten 

geboden aan BCM professionals.
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